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近年，Microsoftが設計し，Ecma Internationalや ISO，
JISなどの標準規格でもある共通言語基盤を利用した開
発が数多く行われている．この共通言語基盤は，共通中

間言語と呼ばれる中間言語を用いて，仮想実行システム

と呼ばれる仮想マシン上で実行する仕組みを採っている．

そのため，直接機械語にコンパイルする場合と比べると

パフォーマンスの点で劣ってしまうが，言語に依存しな

いため，言語間での相互運用性が高く，豊富なクラスラ

イブラリや，ガベージコレクションにより開発が容易と

いった利点を持っている．

一方，近年のアプリケーション開発において，情報や

プライバシ保護の観点から，データを暗号化する必要性

が高まっている．しかし，高速かつ強度の高い共通鍵暗号

アルゴリズムとして知られる Camellia[1]や Rijndael[2]
においても，CPUに強く依存するアセンブラによる実
装でなければ，ギガビットイーサネットワークなどの広

帯域を生かすような，高速な暗号化処理は望めない．

また，公開鍵暗号系は計算量の多い多倍長演算を必要

とするため，パフォーマンスに難がある共通言語基盤上

で動作するプログラムと，機械語から直接実行されるプ

ログラムとでは，性能差が大きくなってしまう．

そのため，IPv6の普及と共に今後登場するであろう，
クライアント同士が相互に認証し，データをやりとりす

るような P2Pアプリケーションや，PDA/スマートフォ
ンのような，様々なアーキテクチャが存在する携帯端末

向けのネットワークを活用したアプリケーションなどで

は，暗号化や認証などの計算コストが無視できない割合

を占めることになる．
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そこで，本稿では共通言語基盤上における暗号アル

ゴリズムの効率的な実装手法を提案する．評価におい

ては，共通鍵暗号方式として良く知られた Camelliaや
Rijndael，及び，公開鍵暗号方式である楕円曲線を利用
したディジタル署名方式である ECDSA(Elliptic Curve
Digital Signature Algorithm)[3]に対し，提案手法を適
用して実装を行い，性能評価を行った．

評価の結果，本提案手法を利用して実装したCamellia
とRijndaelの暗号化速度は，本提案手法を利用しない実
装と比べ，Camelliaにおいては 40%，Rijndaelにおいて
は 20%の速度の向上が認められた．特にCamelliaにおい
ては，NTTによる C言語の実装よりも 17%高速という
結果が得られた．また、公開鍵暗号方式である ECDSA
において，本提案手法を利用した実装は，C言語による
実装とほぼ同等の処理時間で，署名の作成と検証が行わ

れることが分かった．

以上のように，本提案手法により仮想マシン上で動く

プログラムながら，直接，環境固有の機械語にコンパイ

ルされるC言語で記述されたプログラムに近い速度を達
成できた．
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