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あ 近年，共通言語基盤上で動作するプログラムの開発が数多く行われている．また，情報やプライバ
シー保護の観点から，データを暗号化する必要性が高まっている．このため，共通言語基盤上で暗号化を
行うプログラムの開発が頻繁に行われるようになった．こういった状況の中，共通言語基盤では，仮想
実行システムと呼ばれる仮想マシン上でプログラムを実行する方式をとっているため，機械語から直接
実行する場合と比べると，パフォーマンスの点で劣ってしまうということが特に問題視されている．そ
こで本稿では，共通言語基盤上における暗号アルゴリズムの効率的な実装手法を提案する．また，我々
は，これを実際に適用して，代表的な共通鍵暗号アルゴリズムであるRijndaelと Camellia，及び，公開
鍵暗号である楕円曲線暗号を共通言語基盤上で実装し，性能評価を行った．評価の結果，本提案手法に
より，特に Camelliaにおいて，提案手法を使わない場合に比べ 40%程度の速度の向上が認められた．ま
た，NTTによる Camelliaの C言語を用いた実装よりも高速という結果が得られた．
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1 はじめに

1.1 背景

近年，Microsoftが設計し，Ecma Internationalや ISO，
JISなどの標準規格でもある共通言語基盤 [1]を利用し
た開発が数多く行われている．この共通言語基盤は，共

通中間言語と呼ばれる中間言語を用いて，仮想実行シス

テムと呼ばれる仮想マシン上で実行する仕組みを採って

いる．そのため，直接機械語にコンパイルする場合と比

べるとパフォーマンスの点で劣ってしまうが，言語に依

存しないため，言語間での相互運用性が高く，豊富なク

ラスライブラリや，ガベージコレクションにより開発が

容易といった利点を持っている．

一方，近年のアプリケーション開発において，情報や

プライバシ保護の観点から，データを暗号化する必要性

が高まっている．しかし，高速かつ強度の高い共通鍵暗号

アルゴリズムとして知られる Camellia[2]や Rijndael[3]
においても，CPUに強く依存するアセンブラによる実
装でなければ，ギガビットイーサネットワークなどの広

帯域を生かすような，高速な暗号化処理は望めない．

また，公開鍵暗号系は計算量の多い多倍長演算を必要
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とするため，パフォーマンスに難がある共通言語基盤上

で動作するプログラムと，機械語から直接実行されるプ

ログラムとでは，性能差が大きくなってしまう．

そのため，IPv6の普及と共に今後登場するであろう，
クライアント同士が相互に認証し，データをやりとりす

るような P2Pアプリケーションや，PDA/スマートフォ
ンのような，様々なアーキテクチャが存在する携帯端末

向けのネットワークを活用したアプリケーションなどで

は，暗号化や認証などの計算コストが無視できない割合

を占めることになる．

そこで，本稿では共通言語基盤上における暗号アル

ゴリズムの効率的な実装手法を提案する．評価におい

ては，共通鍵暗号方式として良く知られた Camelliaや
Rijndael，及び，公開鍵暗号方式である楕円曲線を利用
したディジタル署名方式である ECDSA(Elliptic Curve
Digital Signature Algorithm)[4]に対し，提案手法を適
用して実装を行い，性能評価を行った．

1.2 共通言語基盤の実装

共通言語基盤は仕様であり，これに従った共通言語

基盤の実装がいくつか存在している．特に有名なのは，

共通言語基盤を設計した Microsoft 自身による実装で，
Windows上でのみ動作する.NET Framework[6]である．
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また，オープンソースの実装として，LinuxやMac OS X，
Solaris，BSD，WindowsといったOSや s390やSPARC，
PowerPC，x86，x86-64，IA64，ARMといったアーキ
テクチャ上で動作するMono[7]なども知られている．

1.3 共通言語基盤の特徴

共通言語基盤の特徴として，言語に依存しないという

点が挙げられる．共通言語基盤上で動作するプログラム

を開発する際には，共通中間言語にコンパイルできるプ

ログラミング言語を用いれば良いため，開発のために新

たな言語を習得する必要はない．現在では，Basic，C#，
C/C++，COBOL，Fortran，JavaScript，LISP，Perl，
Pascal など，50種類以上のプログラミング言語が利用
可能で，これらの言語間の相互運用も可能となっている．

また，共通言語基盤におけるメモリ管理には，ガベー

ジコレクションを利用しているため，メモリリークなど

のバグを排除でき，開発者への負担が軽減される点や，

豊富なクラスライブラリを備えているため，開発が容易

といった点が特徴として挙げられる．

1.4 本研究で用いる暗号アルゴリズムの概要

1.4.1 共通鍵暗号方式

本研究では，共通鍵暗号方式として，高い安全性と処

理効率を誇る Camelliaと Rijndaelを利用する．
Camelliaは 2000年に NTTと三菱電機により共同開

発されたブロック暗号アルゴリズムである．高い安全

性を誇っており，欧州連合の暗号標準である NESSIE
(New European Schemes for Signatures, Integrity, and
Encryption)[8] や日本の暗号標準である CRYPTREC
(Cryptography Research and Evaluation Committees)[9]，
ISO/IEC 18033，IETFの SSL/TLSや IPsecなどの暗
号標準として利用されている．

Rijndael は 1998 年に Vincent Rijmen と Joan Dae-
menによって設計されたブロック暗号アルゴリズムであ
り，Camelliaと同じく NESSIEや CRYPTRECなどの
暗号標準となっているほか，アメリカ合衆国の暗号規格

である DES の後継規格である AES として採用されて
いる．

1.4.2 公開鍵暗号方式

本研究では，公開鍵暗号方式として，近年普及が進ん

でいる楕円曲線を利用したディジタル署名方式である

ECDSAを利用する．
楕円曲線上の点の演算は群を成すため，群法則に基づ

く暗号を構成することができる．ECDSAは楕円曲線上
の離散対数問題を安全性の根拠とするディジタル署名方

式である．楕円曲線上の離散対数問題を解くアルゴリズ

ムは指数的計算量を持つため，準指数的計算量で解くこ

とのできる有限体の離散対数問題と比較すると，短い鍵

長で同等の安全性を確保できる．即ち，RSAやDSAの
1024bit相当の安全性が，ECDSAの場合 160bit程度の
鍵長で確保できる．このことは，計算量や通信量の削減

などの利点を持つ．

なお，今回は 4.2節で後述する通り，素体上の楕円曲
線に基づくもののみを想定するため，演算の大部分は，

素数を法とする多倍長演算が占める．

2 既存の実装手法

前述の暗号アルゴリズムには，プログラミング言語や

共通言語基盤などの実行環境に依存しない，計算量を削

減する実装手法が提案されている．

2.1 共通鍵暗号方式

Camelliaや Rijndaelに対する既存の高速化手法とし
て，以下の 1∼3が仕様書に記載されている [2][3]．

1. 演算の処理単位を CPUアーキテクチャの処理単
位に合わせる

2. 副鍵をメモリ上にすべて展開する

3. 置換表に対して事前に適用できる関数を適用する

2.2 公開鍵暗号方式

楕円曲線暗号に限らず，公開鍵暗号方式は数論上の問

題に依存している場合が多いため，公開鍵暗号方式の演

算は有限体上の多倍長演算に依るところが大きく，剰余

演算の高速化が公開鍵暗号方式の高速化につながる．ま

た，今回は楕円曲線上の演算を利用するため，楕円曲線

上の点の倍算の速度も ECDSAの高速化につながる．
剰余演算の実装方式としては，以下の 4種類の方法が

知られている．

• 除算を利用するクラシックな方法

• Barrett還元を利用する方法 [10]

• Montgomery算法を利用する方法 [11]

• 一般化メルセンヌ素数を利用する方法

Montgomery 算法を利用する方法は，数値を Mont-
gomery表現に変換してから，各種演算を行う方式であ
る．数値を Montgomery 表現に変換するには，計算量
の多い除算を行わなければならず，Montgomery表現へ
の変換コストは極めて高い．しかし，Montgomery表現
における乗算の計算効率は，そのコストを帳消しにする

ほど効率がよく，Montgomery算法を利用した剰余演算
は高速であることが知られている．また，一般化メルセ

ンヌ素数を利用した方法は，法が一般化メルセンヌ素数
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でなければならないという条件付きではあるが，Mont-
gomery算法を上回る計算効率で，高速な剰余演算を可
能にする．

楕円曲線上の点の倍算の実装手法としては，主として

以下の 5種類の方法が知られている．

• バイナリ法

• 移動窓法

• バイナリ法 + NAF

• 移動窓法 + NAF

• 符号付きm進展開窓移動法 [12]

楕円曲線上の点の倍算においてバイナリ法を利用した

場合，一桁ごとに点の 2倍算を行い，桁の値が 1である
ごとに点の加算を行うため，0でない桁数が多いほど，計
算量が多くなるという性質を持っている．NAFは {−1,
0, 1}の 3値で桁を表現する方式のことで，0でない桁
が少なくなるという傾向を持っている．そのため，NAF
を用いることによって 0でない桁が少なくなり，点の加
算回数が減少する分，計算量を減らすことができる．

移動窓法は，m進展開法の拡張版で，窓のサイズを n

ビットとしたとき，事前計算として点の 2倍算 1回と，
2n−1 − 1回の点の加算を必要とする方式である．窓の最
上位の桁が 0の時は，その桁をスキップすることによっ
て計算効率を向上させる手法をとっている．

符号付き m進展開窓移動法は，符号付きの値を考え

ることによって，移動窓法と同じ事前計算量で窓のサイ

ズを 1ビット大きくすることを可能にする手法である．
楕円曲線上の点の演算において，加算と減算の計算量が

ほぼ同じという性質を生かした手法である．

3 共通言語基盤向けの実装手法の提案

我々は，2節で挙げた既存の手法と組み合わせて利用
することができる，共通言語基盤において効果的な以下

の実装手法を提案する．

1. 境界チェックの回避

2. 一時メモリ領域のスタック領域への確保

3. 論理積よりも高速なキャスト変換の利用

4. 参照頻度の高い変数の宣言場所の変更

以下，これらの手法の詳細を示す．

3.1 境界チェックの回避

共通言語基盤において配列を用いる場合，添え字の値

の範囲が配列の大きさを超えていないかをチェックする

ための，境界チェックプログラムが自動的に挿入される．

この処理は表のルックアップを多く行う共通鍵方式や，

多倍長演算の処理速度に大きな影響を与える．そのため，

これを回避するために配列をポインタに変換してから表

のルックアップ処理を行うように変更することで，速度

の向上が見込まれる．

3.2 一時メモリ領域のスタック領域への確保

共通言語基盤で配列を確保する場合，通常は，ガベー

ジコレクションの対象となるヒープ領域に確保される．

しかし，これをガベージコレクションの対象外であるス

タック領域に確保することによって高速な確保，解放が

可能となるほか，要素へのアクセス速度が向上する．但

し，宣言したメソッド内でしか利用できないという制約

があるため，一時領域という用途にしか利用できない．

しかし，共通鍵暗号方式における副鍵生成部分では十分

な効果を発揮する．

また，スタック領域に確保した配列はポインタを経由

しなければアクセスできないため，自動的に 3.1節の境
界チェックを回避するという手法も適用される．

この手法の有用性を確認するために，表 1の実行環境
において，以下のヒープ領域に配列を確保するプログラ

ム TestHeapと，配列をスタック領域に確保するプログ
ラム TestStackを 10,000,000(1千万)回繰り返した時の
実行時間を計測し，一回あたりの実行時間を算出した．

二種類のアーキテクチャ上で二種類の共通言語基盤の実

装を利用し実行時間を計測した結果，表 2に示す通り，
どの環境でも速度の向上が見られた．

• ヒープ領域に配列を確保するプログラム

static int TestHeap (int start) {

int[] tmp = new int[8];

tmp[0]=start; tmp[1]=tmp[0]+1;

tmp[2]=tmp[1]+tmp[0]; tmp[3]=tmp[2]+tmp[1];

tmp[4]=tmp[3]+tmp[2]; tmp[5]=tmp[4]+tmp[3];

tmp[6]=tmp[5]+tmp[4]; tmp[7]=tmp[6]+tmp[5];

return tmp[7];

}

• スタック領域に配列を確保するプログラム

static unsafe int TestStack (int start) {

int* tmp = stackalloc int[8];

tmp[0]=start; tmp[1]=tmp[0]+1;

tmp[2]=tmp[1]+tmp[0]; tmp[3]=tmp[2]+tmp[1];

tmp[4]=tmp[3]+tmp[2]; tmp[5]=tmp[4]+tmp[3];

tmp[6]=tmp[5]+tmp[4]; tmp[7]=tmp[6]+tmp[5];

return tmp[7];

}
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表 1: 各提案手法を評価するのに利用した PCの構成

PC名 CLR Mono (x86) Mono (PPC)

CPU Opteron 270 (2GHz) PowerPC 970 FX (1.8GHz)

OS Windows Vista Business (32bit) Gentoo Linux 2007.0 (Kernel 2.6.22)

CLI実装 Microsoft .NET Framework 2.0 Mono 1.2.5

表 2: ヒープ領域とスタック領域上での処理時間

PC名 ヒープ領域 スタック領域

CLR 56.83ナノ秒 22.50ナノ秒

Mono (x86) 165.13ナノ秒 11.56ナノ秒

Mono (PPC) 514.55ナノ秒 56.10ナノ秒

3.3 論理積よりも高速なキャスト変換の利用

今回の実装では 32bitアーキテクチャを対象とするた
め，32bitの数値から 8bitの値を取り出すという処理が，
共通鍵暗号方式の実装において多く用いられる．通常

は 32bit の数値と 0xFF との論理積をとることにより，
8bitの数値を得るが，共通言語基盤の実装の一つである
.NET Frameworkでは，論理積をとるよりも 8bit符号
なし数値型である byte型へキャスト変換した方が，高
速に 8bitの数値を得られる．

32bit数値から 8bit数値を取り出す処理を利用したプ
ログラムを以下に示す．また，本プログラムの実行時間

を計測した結果を表 3に示す．但し，ループ数である N

には時間計測の精度を考慮して 100,000,000(1億)を設
定し，OSなどの処理が割り込むことにより実行時間が
延びてしまう可能性があることを考慮し，10回計測した
値のうち最も小さな値を採用した．

• 論理積を用いたプログラム
for (int i = 0; i < N; i ++)

x = T[x&0xFF] ^ T[(x>>8)&0xFF]

^ T[(x>>16)&0xFF] ^ T[(x>>24)&0xFF];

• キャスト変換を用いたプログラム
for (int i = 0; i < N; i ++)

x = T[(byte)x] ^ T[(byte)(x>>8)]

^ T[(byte)(x>>16)] ^ T[(byte)(x>>24)];

3.4 参照頻度の高い変数の宣言場所の変更

参照頻度の高い置換表などを，静的メンバ変数よりも

少ない命令数でアクセスできるローカル変数やメソッド

の引数を経由してアクセスすることで，高速化を図る．

表 3: 論理積とキャスト変換の処理時間

PC名 論理積 キャスト

CLR 0.7488秒 0.4992秒

Mono (x86) 0.8021秒 0.8002秒

Mono (PPC) 2.1130秒 2.0713秒

即ち，置換表へアクセスする場合，クラス内からなら

どこからでも参照可能な，静的メンバ変数として宣言さ

れている置換表を直接参照するのではなく，置換表を利

用するメソッドの引数に置換表を渡し，メソッド内から

は引数として渡された置換表を参照するように変更する．

4 性能評価

性能評価では，提案手法を用いて共通鍵暗号方式を実

装し，提案手法を用いない場合と，C言語による実装と
の暗号化速度の比較を行った．また，同様に提案手法を

用いて公開鍵暗号方式である ECDSAを実装し，C言語
による実装との署名作成・検証速度の比較を行った．

なおC言語による実装として，Camelliaでは設計元で
あるNTTが公開している 32bit最適化済みのプログラム
[13]を利用し，Rijndaelと ECDSAについては，最もよ
く利用されている暗号通信プロトコルである SSL/TLS
のオープンソース実装である OpenSSL[14] のバージョ
ン 0.9.8g(執筆時点で最新)のものを利用した．
評価には，最も高速な共通言語基盤の実装であるMi-

crosoft .NET Framework 2.0が動作する，表 1のPC名
CLRを用いた．

4.1 共通鍵暗号方式

共通鍵暗号方式の評価には，提案手法を利用し，現

在，主に使われている共通鍵暗号方式であるRijndaelと
Camelliaの実装を行い，1MBのデータの暗号化に要す
る時間を計測し，そこから暗号化速度を算出した．また，

評価に利用した PCの CPUは 32bit CPUであるため，
処理単位を 32bitとし，メモリも十分にあるため副鍵や
置換表もすべてメモリ上に展開するといった，2.1節で
挙げた既存の実装手法をすべて取り入れた．なお，ここ
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図 1: Rijndaelの暗号化速度

では鍵長・ブロック長は共に 128bit，暗号利用モードは
ECBを利用し評価を行った．本評価結果を図 1と図 2
に示す．

図 1は Rijndaelの暗号化速度を表しており，図 2は
Camelliaの暗号化速度を表している．図中のProposedが
提案手法を利用した実装であり，Basicが既存の実装手法
のみを利用した場合の実装，Built-inは.NET Framework
に含まれる Rijndael実装，OpenSSLは OpenSSLに含
まれるC言語による実装，NTT(C)はNTTが公開して
いる 32bit最適化済みのC言語による実装，NTT(Java)
は NTTが公開している Javaによる実装となっている．
図 1，図 2より，提案手法を使うことによって提案手

法を使わない場合と比べ，Rijndaelにおいては 20%の高
速化が確認でき，Camelliaにおいては 40%の高速化が
確認できた．また，CamelliaにおいてはNTTが公開し
ている C言語による実装よりも 17%高速という結果と
なっており，提案手法を利用した Camellia実装の性能
が非常に高いことが確認できる．

また，図 1より，.NET Frameworkに組み込まれてい
るRijndael実装は極めて遅いことがわかる．共通言語基
盤上で動作し，暗号を用いるプログラムの殆どは，この

実装を利用しているものと思われるため，本提案手法を

利用した Rijndael実装に置換することで，2.2倍の性能
向上が見込まれる．

Rijndael実装においてC言語による実装であるOpenSSL
のものと，本稿提案手法を利用した Rijndael実装の性
能にはかなりの差が出た．Rijndaelを実装する場合，既
存の実装手法を用いると殆どが置換表の参照のみになっ

てしまうため，提案手法を用いても，共通言語基盤にお

ける配列の参照速度と，機械語による参照速度には差が

あることに起因していると考えられる．

4.2 公開鍵暗号方式

公開鍵暗号方式の評価では，提案手法と既存の実装手

法を利用して ECDSA の実装を行い，楕円曲線として
SEC2[5]で定められている 192bit楕円曲線 (secp192r1)
を利用し，署名の作成時間と検証時間を計測した．

図 2: Camelliaの暗号化速度

図 3: ECDSAの署名作成，検証所要時間 (1)

既存の実装手法としては，剰余演算として一般化メル

センヌ素数に基づく手法，点の倍算手法として，符号付

きm進展開窓移動法を利用している．

ECDSAでは，署名の作成時に乱数を用いてパラメー
タを決定するため，その乱数の値によって計算量に差が

出てしまう．そのため，一万回署名の作成と検証を行い，

最も短い時間で処理を終えた組み合わせを結果として採

用した．

本評価結果を図 3と図 4に示す．図中の Proposedが
本提案手法を利用し共通言語基盤上で動作する実装であ

り，OpenSSLがOpenSSLプロジェクトで利用されてい
る C言語による実装，Bouncy Castle C#は，既存の共
通言語基盤上で動作する ECDSAの実装となっている．
図 3より，本提案手法を利用した実装は，C言語によ

る実装とほぼ同等の処理時間で，署名の作成と検証が行

われていることが認められる．また，図 4より，既存の
共通言語基盤上で動作するECDSAの実装と比べても 60
分の 1の時間で，署名の作成と検証処理が行われている
ことが認められ，本提案手法を利用したECDSAの実装
が非常に速いことが確認できる．

5 おわりに

本稿では，共通言語基盤上で暗号アルゴリズムを効率

的に実装する手法の提案を行った．また，本提案手法の実

装を利用した性能評価結果について報告を行った．その結

果，共通鍵暗号方式であるRijndaelでは 20%，Camellia
では 40%の速度の向上が認められ，公開鍵暗号方式であ
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図 4: ECDSAの署名作成，検証所要時間 (2)

る ECDSAでは，C言語による実装とほぼ同等の処理時
間で，署名の作成と検証が行えることが確認された．以

上のように，本提案手法により仮想マシン上で動くプロ

グラムながら，直接，環境固有の機械語にコンパイルさ

れるC言語で記述されたプログラムに近い速度を達成で
きた．

なお，本稿で実装したプログラムはWeb上で公開し
ており，修正 BSDライセンスの下，自由に利用するこ
とが出来る．より詳しい情報やソースコードは

http://trac.panicode.com/crypto/ で入手すること

が出来る．
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