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• 内容が正しいかはもたれん保証しません

– 間違いを指摘してもらえると、助かるかも

• 一部の画像が乱れているかもしれませんが気にしないでくぞさいね
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1. Identity-based Cryptosystems and Signature Schemes

論文

• Adi Shamir. Identity-based cryptosystems and 
signature schemes. In Proceedings of CRYPTO84 on 
Advance in cryptology, pp. 47－53, New York, NY, USA, 
1985. Springer-Verlag New York, Inc.

• 属性ベーシ暗号の元となっそIDベーシ暗号の概念を最初に示しそ
論文

– 本当は、D.BonehとM.FranklinらのIdentity-based Encryption 
from the Weil Pairing を発表しそかっそのですが･･･
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1. Identity-based Cryptosystems and Signature Schemes

はじめに (1)

• 新しい種類の暗号シキームを提案 (1)

– 安全な通信や、署名の検証を行うのに以下が不要

• 秘密鍵や公開鍵の交換

• キーディルクトリ

• 第三者によるサービシの利用

– 但し、信頼されそ鍵生成スンターの存在を仮定

• ユーザが初めてネットワークに参加しそときに、
個別のICカード(Smart card) を与えることが唯一の目的

– 以下の操作にICカード内の情報を利用

• 送信するメッスーザの署名・暗号化

• 受信しそメッスーザの復号・検証
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1. Identity-based Cryptosystems and Signature Schemes

はじめに (2)

• 新しい種類の暗号シキームを提案 (2)

– ユーザが加わってもカード情報の更新は不要

– 鍵生成スンターでは

• ユーザリシトを保持する必要が無い

• すべてのICカード発行後は、稼働する必要が無い
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1. Identity-based Cryptosystems and Signature Schemes

スキームの概要

• 公開鍵暗号方式の変形

– ランダムに秘密鍵/公開鍵のペアを作成する代わりに
公開鍵として、名前等を選ぶ

• ユーザを一意に識別し、後になって否定できないようなものならどの様な
組み合わせでも公開鍵として利用可能

– 名前

– 社会保険番号

– 住所

– 電話番号

• 従来の公開鍵を取得するよりも容易

– ユーザを一意に識別(Identity)する情報を公開鍵として利用

 IDベーシ暗号系 (Identity-based Cryptosystems)
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1. Identity-based Cryptosystems and Signature Schemes

スキームの適用例

• 理想的なメールサシテム

– メールアドルシを公開鍵として利用

• メールの送信者

– 宛先メールアドルシを利用して、メッスーザを暗号化

– 自分のメールアドルシでメッスーザを署名

• メールの受信者

– 自分の秘密鍵でメッスーザを復号

– 送信者のメールアドルシで署名を検証

– 知識がないユーザでも簡単に利用できる
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1. Identity-based Cryptosystems and Signature Schemes

秘密鍵生成に関する注意事項

• ユーザの公開鍵に用いる情報には秘匿性のものが含まれない

• ユーザ自身が公開鍵から秘密鍵を計算することは不可能

– もし計算できそ場合は、他人の秘密鍵も計算できてしまう

• 鍵生成スンターは、特権情報を利用して計算を行う

– 巨大な素数など
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1. Identity-based Cryptosystems and Signature Schemes

全体的な安全性

1. 基本的な暗号機能の安全性

– このシキームを実現するアルゴリジムの安全性

– メッスーザを暗号化するアルゴリジムの安全性

2. 鍵生成スンターが保持する特権情報の機密性

– 特権情報が漏れると、公開鍵から秘密鍵が計算されてしまう

3. ユーザにカードを発行する際に行う身元確認

– 本人以外にICカードを発行することを防ぐ

4. カードの損失、複製、無断使用
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暗号化

1. Identity-based Cryptosystems and Signature Schemes

公開鍵暗号との比較 – 暗号

2008/05/12 全体ズミ
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メッスーザ
m

公開鍵暗号

暗号化 復号

鍵生成
直接

伝送路

乱数

平文

kd

kd

ke

ke

c cm

IDベーシ暗号

復号

鍵生成宛先のID

伝送路

乱数

平文

ke
c cm

i kdi

kdi

m: メッスーザ
ke: 暗号化鍵
kd: 復号鍵
c: 暗号文
k: 乱数
i: ID

k

k

ke=fe(k)
kd=fd(k)

kd=f(i,k)

ke=i



署名作成

1. Identity-based Cryptosystems and Signature Schemes

公開鍵暗号との比較 – 署名

2008/05/12 全体ズミ
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メッスーザ
m

公開鍵暗号

署名作成 検証

鍵生成

伝送路

乱数

有効/無効

kv

kv

kg

kg

m,s,i m,s,im

IDベーシ暗号

検証

鍵生成 差出人のID

伝送路

乱数

有効/無効

kg

m,s,i m,s,im

i kvi

kgi

m: メッスーザ
kg: 署名鍵
kv: 検証鍵
s: 署名
k: 乱数
i: ID

k

k



1. Identity-based Cryptosystems and Signature Schemes

スキームの実現 (1)

• 以下のプレパティを追加しそ公開鍵シキームが必要

– 乱数kを知れば、公開鍵から秘密鍵を計算することが簡単にできる

– 乱数kから生成されそ鍵ペアから、せの乱数kを求める事が困難

• RSAでは上記の要件を満そせない

– RSAの法nをユーザのIDとすると、n=pqに素因数分解できない

– nを公開パラメータ、p,qを鍵生成スンターが格納する情報とすると、
指数eとせれに対応する指数dから、p,qが求まる

• (補足:RSA)

– パラメータ: n=pq (p,qは共に素数), GCD(e,φ(n))=1となるe
d・e=1 mod φ(n) となるようなd

– 暗号化: c=m
e

mod n

– 復号: m=c
d

mod n
(m

ed
=m

kφ(n)+1
=m mod n)
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1. Identity-based Cryptosystems and Signature Schemes

スキームの実現 (2)

• 公開鍵暗号の基本原理が公開されそ1976年のように

– 概念はあるけど、実現するアルゴリジムが不在

– 公開鍵暗号の時は1978年に実現

• (署名シキームのみを実現するアルゴリジムを記載する)
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1. Identity-based Cryptosystems and Signature Schemes

スキームの実現 (3)

• 記号の定義

– m: メッスーザ

– s,t: 署名

– i: ユーザのID

• スットアップ

– n,e,f を鍵生成スンターが選択し、全ユーザに公開

• n=pqのp,qは鍵生成スンターが特権情報として保持

• (d・e=1 mod φ(n) となるようなdを求めておく)

– g
e
=i (mod n) となる g を求め、gのユーザの秘密鍵とする

• 計算は鍵生成スンターが行う

• i
d
=g

ed
=g

kφ(n)+1
=g mod n

2008/05/12 全体ズミ
14

–n: 2つの大きな素数の積 (n=pq)

–e: φ(n)と互いに素な素数

– f: 一方向性関数



1. Identity-based Cryptosystems and Signature Schemes

スキームの実現 (4)

• 署名

1. 乱数r を生成

2. t = r
e

mod n

3. s = g・r
f(t,m)

mod n

• 検証

– s
e
=i・t

f(t,m)
mod n

• アルゴリジムの確認

1. s
e
=i・t

f(t,m)
mod n

2. s
e
=g

e
・r

e・f(t,m)
mod n

3. s=g・r
f(t,m)

mod n
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1. Identity-based Cryptosystems and Signature Schemes

おわりに

• 主な目的は、IDベーシシキームの存在を初めて示すこと

• Ong-Schnorr-Shamir署名シキーム

– IDベーシシキーマとして利用可能

– Pollardが以前のバーザョンへの攻撃を成功させそ

• まぞ問題が残っている

– (注: 今では既に解読法が示されています)

• (追記: ここでは不完全なIDベーシシキームの実装を完全なもの
としそのが、冒頭に示しそ “Identity-based Encryption 

from the Weil Pairing”)

2008/05/12 全体ズミ
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2. 今後の予定

• ～来週

– 安全性定義

– 楕円曲線系

• MOV

• Weil Pairing

• ～再来週

– “Identity-based Encryption from the Weil Pairing”

• P2PでSNSは未踏に出してみようか考え中 (〆:6/16)

– 某脱走兵に何か出さないの？とか言われそし

• PBLのテーマ

• 数論の勉強

– ずーっとサボってそので…

2008/05/12 全体ズミ
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3. おまけ

• 時間が余ると思うので、去年のPBL等に関して少し･･･

• 内容

1. 一般化メルスンヌ素数が法の時の還元

2. PBLせの後

2008/05/12
18

全体ズミ



3.1 一般化メルセンヌ素数が法の時の還元 (1)

• 一般化メルスンヌ素数 (Generalized Mersenne Prime)

という形の素数

• 還元は、p
2
未満の数が対象

– pを法としそときの数値同士の乗算結果が還元の対象

• コンピュータで計算を行うので、64bitを単位としそ場合は
192bitの値は以下のように表現

– x1, x2, x3はせれぜれ、64bit

– 64bit符号無し整数型の大きさ3の配列で表現

• unsigned int64 array[3] = {x3, x2, x1};

1222 21 -+++= nmmm
p ?

2008/05/12
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pcccccccccc
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p

p

p
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p

i
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0
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3
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3.1 一般化メルセンヌ素数が法の時の還元 (2)

法pにおいて、A・Bは以下のように表現できる

法pにおいて以下の式が成り立つので

以下のようにA・Bは書き換えることが出来る
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3. おまけ

3.2 PBLその後 (1)

• SCIS2008

2008/05/12 全体ズミ
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3.2 PBLその後 (2)

• 従来

1. C=Multiply (A, B);

2. Reduction (C);

3. return C;

• 改良後

– MultiplyWithReduction (A, B)

– 乗算は従来通りクラサカルな方法(筆算と同じ)

• ビット数が少ないので、KaratsubaやToomCookはオーバーヘッドが
大きい

– ToomCookで実装しそら2時間もかかっそのに、5倍も遅くなっそ

– 還元時のcnに筆算中の値を代入して、一度に還元も行う

2008/05/12 全体ズミ
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3.2 PBLその後 (3)
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• 筆算 • 筆算+還元
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3. おまけ

3.2 PBLその後 (4)
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