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受信者の匿名性を送信者に対しても確保可能な

DHTを利用した匿名通信路構築手法の提案
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現在，P2Pネットワーク技術は一般的なものとなり，
BitTorrent といったファイルの転送を行うアプリケー
ションや，映像配信を行うアプリケーションなどに広く

利用されている．

P2Pネットワーク技術には中央に管理用サーバを持つ
ハイブリッド P2P型や，すべてのノードが対等な関係
にあるピュア P2P型などの種類がある．ピュア P2P型
は管理用サーバが不要で単一故障点が存在しないという

点などで優れており，問題点だったデータの探索効率が

悪いという点も，分散ハッシュテーブルに代表される構

造型ネットワークの登場により解決され，今後も様々な

用途に活用されると考えられている．

分散ハッシュテーブルとは，ハッシュテーブルを複数

のノードで管理する技術で，各ノードをハッシュ値空間

に写像し，その空間を各ノードで分割管理することで，

ピュア P2P型でありながら，スケーラビリティに優れ
た探索を可能にする．そのため，分散ハッシュテーブル

では，各ノードにハッシュ値が割り当てられ，その値を

キーにした探索が行われる．

この分散ハッシュテーブルを利用することにより，キー

を宛先としたメッセージの送受信ができるようになるた

め，仮名 (Pseudonym)をキーとすることで，インスタン
トメッセンジャーなどといったアプリケーションがサー

バレスで実現できるようになる．しかし，分散ハッシュ

テーブルには匿名性が無いため，宛先となるキーを知る

ことができれば，そのキーと IPアドレスの組み合わせが
漏洩してしまい，匿名性 (Pseudonymity)が確保できな
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い．この問題は，インスタントメッセンジャーのような

アプリケーションを想定した場合，宛先となるキー (仮
名)を信頼できる知人以外には漏らしてはならないこと
を意味し，仮名を利用する意味が無くなってしまう．

既存研究として，分散ハッシュテーブルを利用して匿

名通信路を構築する手法は幾つか提案されているが，内

部告発といった送信者の匿名性が重要視される場面での

利用を想定しているため，送信者の匿名性や，第三者に

対する受信者の匿名性は確保されている．しかし，宛先

として分散ハッシュテーブルにおいてノードに割り当て

られるキーを利用するため，宛先を知っている送信者に

対して受信者の匿名性は確保されていない．

そこで我々は，分散ハッシュテーブルにオニオンルー

ティングを組み合わせることにより，匿名性を維持した

まま自分宛のメッセージを受信することが可能な，双方

向匿名通信路の構築手法を提案する．

本提案では，受信者の匿名性を送信者に対しても確保

するため，宛先として利用するキーと IPアドレスの組み
合わせが特定できないようにする．そのため，宛先とし

て利用するキーと，分散ハッシュテーブルにおいてノー

ドに割り当てられるキーとを分離し，組み合わせが特定

できないようにした．他にも本提案では，送信者の匿名

性を確保し，サーバレスでも運用可能なため，スケーラ

ビリティに優れた手法となっている．


